Oszustwa internetowe: jak je rozpoznacii jak
sie chronic?



W dobie cyfryzaciji ...

W dobie cyfryzaciji i Oszusci wykorzystujg
powszechnego dostepu rézne metody, aby

do internetu, oszustwa wytudzi€ pienigdze lub
internetowe stajq sie dane osobowe. Dowiedz
coraz bardziej sie, jak je rozpoznaC i
powszechne. skutecznie sig przed nimi

chronic.



Czym sqg oszustwa internetowe?

Oszustwa internetowe to dziatania majgce na celu wytudzenie pienigdzy lub danych
osobowych. NajczesSciej odbywajq sie za posrednictwem e-maili, SMS-6w, rozmow
telefonicznych lub fatszywych stron internetowych.

Banki Firmy kurierskie

Podszywanie sig¢ pod instytucje finansowe Fatszywe powiadomienia o przesytkach

©

M
Sklepy internetowe Bliskie osoby
Nieistniejgce oferty zakupowe Wytudzenia "na znajomych”

Oszusci czesto podszywaijq sie pod zaufane instytucje, takie jak banki, firmy kurierskie, sklepy internetowe, a nawet
bliskie osoby.



Najczestsze rodzaje oszustw

Phishing

To metoda polegajgca na
wysytaniu fatszywych
wiadomosci, ktére zachecajq do
klikniecia w podejrzane linki.
Przyktady takich wiadomosci to:
~Twoje konto zostanie
zablokowane” lub ,,Doptaé 1,99 zt
do paczki®.
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Faiszywe sklepy
MEOLENE
Kuszqg wyjgtkowo niskimi cenami,

ale po dokonaniu wptaty towar
nigdy nie zostaje dostarczony.
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Wytudzenia ,, ha
znajomego”

OszuSci podszywajq sie pod
znajomych lub cztonkdw rodziny,
proszqc o pilng pozyczke.



Przyktad z zycia

Wyobraz sobie, ze otrzymujesz SMS od ,kuriera® z informacjqg, ze Twoja paczka nie moze
zostac¢ dostarczona, chyba ze doptacisz 2 zt.

X DG =
SMS od kuriera Podejrzana strona Prosba o dane
Wiadomos¢€ z linkiem do doptaty Adres zawiera literéwki, uktad budzi Zgdanie danych do logowania do
waqtpliwosci banku

W wiadomosci znajduje sie link prowadzqgcy do strony, ktéra wyglgda podejrzanie — adres zawiera literéwki, a uktad
strony budzi wgtpliwosci. Po wejSciu na strone proszqg Cig o podanie danych do logowania do banku. To klasyczny
przyktad oszustwa.



Jak sie chroni¢? Krok po
kroku

0]

Nie klikaj w podejrzane linki

Jesli nie zamawiates/-a$ zadnej paczki, zignoruj wiadomos¢.
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Sprawdzaj adresy stron internetowych

Upewnij sie, ze adres strony jest poprawny i zaczyna sie od ,https://".
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Nie podawaj danych do banku

Nigdy nie wpisuj danych logowania na stronach, ktére otrzymates/-
a$ w wiadomosci SMS lub e-mail.
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Ustaw powiadomienia o transakcjach w
banku

Dzigki temu szybko wykryjesz nieautoryzowane operacje na swoim
koncie.



Wigcz dwusktadnikowe uwierzytelnianie
(2FA)

2F A to dodatkowa warstwa zabezpieczen, ktéra sprawia, ze samo hasto nie wystarczy, aby ktos
uzyskat dostep do Twojego konta.

NajczesSciej stosowane formy 2FA to:

A& & ot

Kod SMS Aplikacje uwierzytelniajgce  Klucze bezpieczenstwa

Jednorazowy kod wysytany na telefon  np. Google Authenticator, Microsoft np. YubiKey
Authenticator

[J Dlaczego warto?

Nawet jesli cyberprzestgpca pozna Twoje hasto, bez dodatkowego kodu nie zaloguje sie do konta. To jeden z
najskuteczniejszych sposobdw ochrony przed przejeciem profilu w banku, mediach spotecznoSciowych czy
poczcie e-mail.



Co zrobic, jesli
podejrzewasz oszustwo?

Skontaktuj sie z Zgtos incydent
bankiem Na stronie:
Niezwtocznie poinformuj o https://incydent.cert.pl

sytuacji




Pamietaj

Pamietaj, ze ostroznosc¢ i zdrowy rozsgdek to Twoi najlepsi sprzymierzency w walce z

oszustami internetowymi.

Dbaj o swoje dane i nie daj sie oszukac!
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