
Oszustwa internetowe: jak je rozpozna� i jak 
si� chroni�?



W dobie cyfryzacji &
W dobie cyfryzacji i 
powszechnego dost�pu 
do internetu, oszustwa 
internetowe staj� si� 
coraz bardziej 
powszechne.

Oszu[ci wykorzystuj� 
ró}ne metody, aby 
wyCudzi� pieni�dze lub 
dane osobowe. Dowiedz 
si�, jak je rozpozna� i 
skutecznie si� przed nimi 
chroni�.



Czym s� oszustwa internetowe?
Oszustwa internetowe to dziaCania maj�ce na celu wyCudzenie pieni�dzy lub danych 
osobowych. Najcz�[ciej odbywaj� si� za po[rednictwem e-maili, SMS-ów, rozmów 
telefonicznych lub faCszywych stron internetowych.

Banki
Podszywanie si� pod instytucje finansowe

Firmy kurierskie
FaCszywe powiadomienia o przesyCkach

Sklepy internetowe
Nieistniej�ce oferty zakupowe

Bliskie osoby
WyCudzenia "na znajomych"

Oszu[ci cz�sto podszywaj� si� pod zaufane instytucje, takie jak banki, firmy kurierskie, sklepy internetowe, a nawet 
bliskie osoby.



Najcz�stsze rodzaje oszustw
1

Phishing
To metoda polegaj�ca na 
wysyCaniu faCszywych 
wiadomo[ci, które zach�caj� do 
klikni�cia w podejrzane linki. 
PrzykCady takich wiadomo[ci to: 
>Twoje konto zostanie 
zablokowane" lub >DopCa� 1,99 zC 
do paczki".

2

FaCszywe sklepy 
internetowe
Kusz� wyj�tkowo niskimi cenami, 
ale po dokonaniu wpCaty towar 
nigdy nie zostaje dostarczony.

3

WyCudzenia >na 
znajomego"
Oszu[ci podszywaj� si� pod 
znajomych lub czConków rodziny, 
prosz�c o piln� po}yczk�.



PrzykCad z }ycia
Wyobra{ sobie, }e otrzymujesz SMS od >kuriera" z informacj�, }e Twoja paczka nie mo}e 
zosta� dostarczona, chyba }e dopCacisz 2 zC.

SMS od kuriera
Wiadomo[� z linkiem do dopCaty

Podejrzana strona
Adres zawiera literówki, ukCad budzi 
w�tpliwo[ci

Pro[ba o dane
|�danie danych do logowania do 
banku

W wiadomo[ci znajduje si� link prowadz�cy do strony, która wygl�da podejrzanie 4 adres zawiera literówki, a ukCad 
strony budzi w�tpliwo[ci. Po wej[ciu na stron� prosz� Ci� o podanie danych do logowania do banku. To klasyczny 
przykCad oszustwa.



Jak si� chroni�? Krok po 
kroku
01

Nie klikaj w podejrzane linki
Je[li nie zamawiaCe[/-a[ }adnej paczki, zignoruj wiadomo[�.

02

Sprawdzaj adresy stron internetowych
Upewnij si�, }e adres strony jest poprawny i zaczyna si� od >https://".

03

Nie podawaj danych do banku
Nigdy nie wpisuj danych logowania na stronach, które otrzymaCe[/-
a[ w wiadomo[ci SMS lub e-mail.

04

Ustaw powiadomienia o transakcjach w 
banku
Dzi�ki temu szybko wykryjesz nieautoryzowane operacje na swoim 
koncie.



WC�cz dwuskCadnikowe uwierzytelnianie 
(2FA)
2FA to dodatkowa warstwa zabezpieczeE, która sprawia, }e samo hasCo nie wystarczy, aby kto[ 
uzyskaC dost�p do Twojego konta.

Najcz�[ciej stosowane formy 2FA to:

Kod SMS
Jednorazowy kod wysyCany na telefon

Aplikacje uwierzytelniaj�ce
np. Google Authenticator, Microsoft 
Authenticator

Klucze bezpieczeEstwa
np. YubiKey

Dlaczego warto?
Nawet je[li cyberprzest�pca pozna Twoje hasCo, bez dodatkowego kodu nie zaloguje si� do konta. To jeden z 
najskuteczniejszych sposobów ochrony przed przej�ciem profilu w banku, mediach spoCeczno[ciowych czy 
poczcie e-mail.



Co zrobi�, je[li 
podejrzewasz oszustwo?

1

Skontaktuj si� z 
bankiem

NiezwCocznie poinformuj o 
sytuacji

2

ZgCo[ incydent
Na stronie: 

https://incydent.cert.pl



Pami�taj
Pami�taj, }e ostro}no[� i zdrowy rozs�dek to Twoi najlepsi sprzymierzeEcy w walce z 
oszustami internetowymi.

Dbaj o swoje dane i nie daj si� oszuka�!


