Cyberprzemoc: Jak reagowac i chronic siebie
oraz bliskich

Cyberprzemoc to powazne zagrozenie, ktére moze dotknq¢ kazdego, bez wzgledu na wiek. To forma agres;i
przeniesiona do $wiata cyfrowego, gdzie stowa i obrazy ranig rownie mocno jak czyny w Swiecie rzeczywistym.
Zrozumienie, czym jest i jak sie przed niq broni¢, to klucz do bezpieczenstwa w sieci.



Czym doktadnie jest cyberprzemoc?

Cyberprzemoc, inaczej ngkanie w internecie, to Swiadome i celowe
dziatania majqgce na celu skrzywdzenie, upokorzenie lub zastraszenie Dostepnosc
drugiej osoby. Moze przyjmowac rézne formy, od obrazliwych

Cyberprzemoc moze dziac sig o kazdej

komentarzy po publikowanie prywatnych materiatow bez zgody. oorze

Dotyka zarébwno dzieci i mtodziez, jak i dorostych, a jej skutki mogg
by¢ dtugotrwate i dewastujqce dla zdrowia psychicznego ofiary.

Zasieg

TreSci mogq dotrze¢ do nieograniczonej
liczby oséb



Najczestsze formy cyberprzemocy

Cyberprzemoc moze wyglgdac niewinnie, ale jej intencje sqg zawsze szkodliwe. Rozpoznanie réznych form to pierwszy
krok do ochrony:

Obrazliwe komentarze Grozby

Publikowanie nienawistnych, wulgarnych lub Zastraszanie, grozenie wyrzqdzeniem krzywdy fizycznej
ranigcych tresci skierowanych w konkretng osobe lub psychicznej

OSmieszanie Podszywanie sig

Tworzenie memow, przerobionych zdjec¢ lub filmow Zaktadanie fatszywych profili i publikowanie

majgcych na celu wySmianie ofiary kompromitujgcych treSci w cudzym imieniu



Przyktad z zycia: Faiszywy profil

Wyobraz sobie sytuacje: ktos tworzy fatszywy profil w mediach spotecznoSciowych, uzywajgc Twojego zdjecia i
danych. Zaczyna wysyta¢ obrazliwe wiadomosci do Twoich znajomych, niszczgc Twojq reputacije.

To klasyczny przyktad cyberprzemocy, ktéry pokazuje, jok tatwo mozna stac¢ sie celem ataku. Tego typu sytuacje
wymagajq natychmiastowej reakcji i zgtoszenia sprawy odpowiednim stuzbom oraz administratorom platformy.



Jak skutecznie chronic sie w sieci?

Profilaktyka jest najwazniejsza. Kilka prostych krokbw moze znacznie zwigkszy€ Twoje bezpieczefstwo online:
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Ustaw prywatnosé swoich profili Blokuj i ignoruj agresorow

Zastandw sig, kto moze widzie€ Twoje zdjecia, posty i Gdy kto$ Cie atakuje, najlepszq obronq jest brak reakciji.
informacje osobiste. Ogranicz dostgp do grona zaufanych  Zablokuj konto tej osoby, aby uniemozliwic jej dalszy
znajomych. kontakt.

03 04

Nie udostepniaj zbyt wielu informacji Zachowuj dowody

Im mniej danych osobowych udostepniasz publicznie, tym Dokumentuj wszystko — réb zrzuty ekranu, zapisuj linki i
trudniej bedzie je wykorzystac przeciwko Tobie. notuj daty. Te materiaty bedq kluczowe przy zgtoszeniu
sprawy.



Zasady bezpiecznej obecnoscionline

Kontroluj swojg cyfrowg obecnosé

e Regularnie sprawdzaj ustawienia prywatnosci

e Uzywaj silnych i unikalnych haset, wiqcz
dwusktadnikowe uwierzytelnianie

* Weryfikuj prosby o dodanie do znajomych

e Unikaj udostepniania lokalizacji w czasie rzeczywistym

e Zastandw sie dwa razy przed publikacjg

(J Pamietaj: To, co raz trafi do internetu, moze
zosta¢ tam na zawsze. MySl strategicznie o

swojej cyfrowej tozsamosci.




Co robic¢ jako ofiara cyberprzemocy?

Bierno&c¢ nie jest rozwigzaniem. Wazne jest, aby podjq¢ zdecydowane dziatania i szuka¢ pomocy.

Zgtos problem Poinformuj policje Szukajwsparcia
administratorom Jesli czujesz zagrozenie, nie wahaj Porozmawiaj z kim$§ zaufanym —
Kazda platforma ma mechanizmy sie zawiadomi¢ stuzb. przyjacielem, rodzing,
zgtaszania naduzy€. Wykorzystaj Cyberprzemoc to przestgpstwo. pedagogiem szkolnym.

je do zablokowania szkodliwych
tresci.

Skorzystaj z pomocy profesjonalnej

Dla dzieci i mtodziezy: Telefon Zaufania 116 111



Dokumentowanie dowodow - Kluczowe kroki

1 p
Zrzuty ekranu Zapisz linki
Wykonaij zrzuty ekranu (ang. screenshot) wszystkich Skopiuj i zapisz adresy URL do profili sprawcéw oraz
obrazliwych wiadomosci, komentarzy i postow. konkretnych treSci. Zachowaj je w bezpiecznym
Upewnij sig, ze widoczna jest data i godzina publikacii. miejscu.

3 A
Notuj szczegoty Nie usuwaj niczego
Prowadz dziennik incydentow z datami, godzinami i Zachowaj oryginalne wiadomosci i materiaty. Mogq

opisem zdarzen. To pomoze w zgtoszeniu sprawy. by¢ kluczowe jako dowody w postepowaniu.



Gdzie szukaé¢ pomocy?

Telefon Zaufania dia Policja
DZieCi i M*OdZieiy Mozesz zgtosic przestepstwo

cyberprzemocy przez internet na

stronie policji lub osobiscie na
komisariacie.

Bezptatna, anonimowa pomoc
dostepna codziennie.
Profesjonalni konsultanci sg
gotowi wystuchac i doradzic.

Pedagog szkolny

W przypadku dzieci i mtodziezy,
szkota moze zaoferowac wsparcie
psychologiczne i mediacje.

@ Istniejg réwniez organizacje pozarzgdowe specjalizujgce sie w pomocy ofiarom cyberprzemocy, ktére oferujq

wsparcie psychologiczne, prawne i techniczne.



Razem mozemy zmienic internet nalepsze

Nie jestes sam

Reagowanie na cyberprzemoc to nie tylko obrona siebie, ale takze

budowanie bezpieczniejszej przestrzeni w internecie dla nas

Kazde zgtoszenie, kazda rozmowa, kazdy akt solidarnosci ma
znaczenie. Wspolnie mozemy przeciwstawic sie przemocy w sieci i
stworzy¢€ Srodowisko oparte na szacunku i empatii.

Pamietaj: Proszenie o pomoc to oznaka sity, nie stabosci. Twoje
bezpieczehstwo i dobre samopoczucie sq najwazniejsze.
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