
Kradzie} to}samo[ci: jak 
zabezpieczy� swoje dane
Wyobra{ sobie, }e odbierasz list z firmy windykacyjnej, 
która domaga si� spCaty po}yczki, której nigdy nie 
zaci�gn�Ce[. Albo dowiadujesz si�, }e na Twoje 
nazwisko kto[ otworzyC konto bankowe lub kupiC drogi 
sprz�t na raty. To nie scenariusz filmu, a realne 
zagro}enie zwane kradzie}� to}samo[ci.

Dowiedz si�, jak si� chroni�



Czym jest kradzie} to}samo[ci?
Wystarczy chwila nieuwagi, by Twoje dane osobowe wpadCy w niepowoCane r�ce i posCu}yCy do popeCnienia 
oszustwa. W tym artykule wyja[nimy, na czym dokCadnie polega ten proceder, jak si� przed nim chroni� i co 
robi�, gdy padniesz jego ofiar�.

Kradzie} to}samo[ci to sytuacja, w której kto[ bez Twojej zgody wykorzystuje Twoje dane osobowe do 
wCasnych celów. Oszu[ci mog� posCu}y� si� Twoim imieniem, nazwiskiem, numerem PESEL, danymi z dowodu 
osobistego czy adresem zamieszkania, aby podszy� si� pod Ciebie. Celem jest najcz�[ciej osi�gni�cie 
korzy[ci finansowej 3 na przykCad wzi�cie po}yczki, podpisanie umowy na abonament telefoniczny czy 
dokonanie zakupów online. Skutki mog� by� bardzo dotkliwe i prowadzi� do powa}nych problemów 
finansowych oraz prawnych.

Jak oszu[ci przejmuj� Twoje dane?
Metody stosowane przez przest�pców s� coraz bardziej wyrafinowane. Wa}ne jest, aby zna� najcz�stsze 
sposoby, jakimi mog� oni wej[� w posiadanie Twoich informacji.

FaCszywe linki i strony internetowe 
(phishing)
Jedn� z najpopularniejszych metod jest 
phishing. Otrzymujesz wiadomo[� e-mail lub 
SMS, która Cudz�co przypomina komunikat z 
banku, firmy kurierskiej czy urz�du. Wiadomo[� 
zawiera link, który rzekomo prowadzi do strony 
logowania, gdzie masz potwierdzi� swoje dane. 
W rzeczywisto[ci jest to faCszywa witryna, 
stworzona wyC�cznie po to, by przechwyci� Twój 
login i hasCo.

Udost�pnianie danych na 
niepewnych witrynach
Podczas zakupów online, rejestracji w nowym 
serwisie czy udziaCu w konkursie cz�sto jeste[my 
proszeni o podanie danych osobowych. Zanim 
wpiszesz swoje informacje, upewnij si�, }e strona 
jest wiarygodna. Sprawd{, czy adres witryny 
zaczyna si� od "https://" i czy obok niego 
znajduje si� symbol kCódki, co oznacza 
szyfrowane poC�czenie. Unikaj podawania 
danych na stronach, które nie budz� Twojego 
zaufania.

Zbyt wiele informacji w mediach 
spoCeczno[ciowych
Publiczne udost�pnianie daty urodzenia, 
numeru telefonu czy informacji o miejscu pracy 
mo}e uCatwi� oszustom zebranie kompletu 
danych potrzebnych do kradzie}y to}samo[ci. 
Sprawd{ ustawienia prywatno[ci na swoich 
profilach i ogranicz dost�p do wra}liwych 
informacji tylko dla zaufanych znajomych.

Zgubienie lub kradzie} dokumentów
Fizyczna utrata dowodu osobistego, paszportu 
czy prawa jazdy to prosta droga do kCopotów. 
Dokumenty te zawieraj� kluczowe dane, które 
mog� zosta� natychmiast wykorzystane przez 
znalazc� lub zCodzieja.

Jak skutecznie chroni� swoj� to}samo[�? Krok po 
kroku
Ochrona danych osobowych wymaga rozwagi i stosowania kilku prostych zasad na co dzieE. Wprowadzenie 
tych nawyków znacznie zmniejszy ryzyko, }e Twoje dane trafi� w niepowoCane r�ce.



1 ChroE swój numer 
PESEL

Traktuj numer PESEL jak klucz do swojej to}samo[ci. Nie 
podawaj go, je[li nie jest to absolutnie konieczne. 
Instytucje takie jak banki czy urz�dy maj� prawo prosi� 
o PESEL, ale sklep internetowy czy organizator konkursu 
ju} niekoniecznie. Zastanów si� dwa razy, zanim go 
komukolwiek udost�pnisz. 

Pami�taj te}, }e mo}esz zastrzec swój numer PESEL, 
aby nikt nie wykorzystaC go bez Twojej wiedzy. To prosta 
i bezpCatna usCuga dost�pna na stronie Ministerstwa. 
Instrukcj� krok po kroku znajdziesz tutaj: 
https://www.gov.pl/web/gov/zastrzez-swoj-numer-
pesel-lub-cofnij-zastrzezenie

https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie


2 U}ywaj silnych i 
unikalnych haseC

Twoje hasCo to pierwsza linia obrony. Silne hasCo 
powinno skCada� si� z co najmniej 12 znaków, zawiera� 
maCe i wielkie litery, cyfry oraz znaki specjalne. Unikaj 
prostych fraz, dat urodzenia czy imion. Co równie 
wa}ne, u}ywaj unikalnych haseC do ró}nych 
serwisów. Dzi�ki temu, je[li jedno konto zostanie 
zhakowane, pozostaCe b�d� bezpieczne.

Warto te} wC�czy� dwuskCadnikowe uwierzytelnianie 
(2FA) wsz�dzie tam, gdzie to mo}liwe. Dzi�ki temu, 
nawet je[li kto[ pozna Twoje hasCo, nie zaloguje si� bez 
drugiego etapu potwierdzenia, np. kodu SMS, aplikacji 
uwierzytelniaj�cej czy klucza sprz�towego.

3 Nie wysyCaj skanów 
dokumentów

Nigdy nie wysyCaj zdj�cia ani skanu swojego dowodu 
osobistego za po[rednictwem poczty e-mail czy 
komunikatorów internetowych. Takie wiadomo[ci 
mog� zosta� Catwo przechwycone. Je[li jaka[ 
instytucja wymaga weryfikacji to}samo[ci, upewnij si�, 
}e korzysta z bezpiecznych, szyfrowanych platform.



4 WC�cz alerty BIK

Biuro Informacji Kredytowej (BIK) oferuje usCug� alertów, która jest niezwykle pomocna 
w ochronie przed wyCudzeniami. Otrzymasz powiadomienie SMS lub e-mail za ka}dym 
razem, gdy kto[ zCo}y wniosek o kredyt lub po}yczk� na Twoje dane. Dzi�ki temu mo}esz 
natychmiast zareagowa� i zapobiec oszustwu.

Co zrobi�, gdy Twoje dane zostaCy skradzione?
Je[li podejrzewasz, }e kto[ posCu}yC si� Twoj� to}samo[ci�, dziaCaj natychmiast. Czas odgrywa kluczow� rol� 
w minimalizowaniu szkód.
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Zastrze} dokument 
to}samo[ci
Je}eli zgubiCe[ lub skradziono Ci 
dowód osobisty, jak najszybciej 
zastrze} go w ogólnopolskim 
systemie Dokumenty Zastrze}one. 
Mo}esz to zrobi� w swoim banku 
lub dowolnym banku 
przyjmuj�cym zastrze}enia od 
wszystkich obywateli. Dokument 
trafi na list�, co uniemo}liwi 
oszustom posCu}enie si� nim w 
instytucjach finansowych. Mo}esz 
tak}e zastrzec dowód online przez 
profil zaufany.
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ZgCo[ spraw� na policj�
Kradzie} to}samo[ci to 
przest�pstwo. ZCó} oficjalne 
zawiadomienie na najbli}szym 
komisariacie policji. Potwierdzenie 
zgCoszenia b�dzie niezb�dne w 
dalszych krokach, na przykCad 
podczas wyja[niania sprawy z 
bankiem czy firm� po}yczkow�.
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Powiadom swój bank i 
Biuro Informacji 
Kredytowej (BIK)
Skontaktuj si� ze swoim bankiem, 
aby poinformowa� o sytuacji i 
dodatkowo zabezpieczy� swoje 
konta. Je[li masz aktywne alerty 
BIK i otrzymaCe[ powiadomienie o 
próbie wyCudzenia, niezwCocznie 
poinformuj o tym Biuro Informacji 
Kredytowej.

Ochrona to}samo[ci to proces, który wymaga staCej uwagi. Stosuj�c si� do powy}szych zasad, 
znacznie zwi�kszasz swoje bezpieczeEstwo i utrudniasz }ycie potencjalnym oszustom. Pami�taj, }e 
Twoje dane osobowe s� cenne 3 dbaj o nie tak, jak o swoje pieni�dze.


