Kradziez tozsamosci: jak
zabezpieczy¢ swoje dane

Wyobraz sobie, ze odbierasz list z firmy windykacyjnej,
ktéra domaga sie sptaty pozyczki, ktérej nigdy nie
zaciggnates. Albo dowiadujesz sig, ze na Twoje
nazwisko ktos otworzyt konto bankowe lub kupit drogi
sprzet na raty. To nie scenariusz filmu, a realne
zagrozenie zwane kradziezg tozsamosci.

Dowiedz sig, jak sie chroni¢




Czym jest kradziez tozsamosci?

Wystarczy chwila nieuwagi, by Twoje dane osobowe wpadty w niepowotane rece i postuzyty do popetnienia
oszustwa. W tym artykule wyjasnimy, na czym doktadnie polega ten proceder, jak sie przed nim chroni€ i co
robi¢, gdy padniesz jego ofiarq.

Kradziez tozsamosci to sytuacja, w ktorej ktos bez Twojej zgody wykorzystuje Twoje dane osobowe do
wiasnych celdéw. Oszusci mogqg postuzy¢ sie Twoim imieniem, nazwiskiem, numerem PESEL, danymi z dowodu
osobistego czy adresem zamieszkania, aby podszy¢ sie pod Ciebie. Celem jest najczesciej osiggniecie
korzySci finansowej — na przyktad wziecie pozyczki, podpisanie umowy na abonament telefoniczny czy
dokonanie zakupdéw online. Skutki mogq by¢ bardzo dotkliwe i prowadzi€ do powaznych probleméw
finansowych oraz prawnych.

Jak oszusci przejmujq Twoje dane?

Metody stosowane przez przestgpcdw sq coraz bardziej wyrafinowane. Wazne jest, aby zna¢ najczestsze
sposoby, jakimi mogg oni wejS€ w posiadanie Twoich informacii.

Udostepnianie danych na
niepewnych witrynach

Fatszywe linki i strony internetowe
(phishing)

Jednq z najpopularniejszych metod jest Podczas zakupdw online, rejestracji w nowym
phishing. Otrzymujesz wiadomos¢ e-mail lub

SMS, ktéra tudzgco przypomina komunikat z

serwisie czy udziatu w konkursie czesto jesteSmy
proszeni o podanie danych osobowych. Zanim

banku, firmy kurierskiej czy urzedu. Wiadomos¢ wpiszesz swoje informacje, upewnij sig, ze strona

zawiera link, ktéry rzekomo prowadzi do strony
logowania, gdzie masz potwierdzi¢ swoje dane.
W rzeczywistosci jest to fatszywa witryna,
stworzona wytgcznie po to, by przechwyci€ Twgj
login i hasto.

Zbyt wiele informacji w mediach
spotecznosciowych

Publiczne udostepnianie daty urodzeniq,
numeru telefonu czy informacji o miejscu pracy
moze utatwi¢ oszustom zebranie kompletu
danych potrzebnych do kradziezy tozsamosci.
Sprawdz ustawienia prywatnosci na swoich
profilach i ogranicz dostep do wrazliwych
informaciji tylko dla zaufanych znajomych.

jest wiarygodna. Sprawdz, czy adres witryny
zaczyna sie od "https://" i czy obok niego
znajduje sie symbol ktédki, co oznacza
szyfrowane potgczenie. Unikaj podawania
danych na stronach, ktére nie budzq Twojego
zaufania.

Zgubienie lub kradziez dokumentow

Fizyczna utrata dowodu osobistego, paszportu
czy prawa jazdy to prosta droga do ktopotdw.

Dokumenty te zawierajq kluczowe dane, ktére

mogq zosta€ natychmiast wykorzystane przez
znalazce lub ztodzieja.

Jak skutecznie chroni¢ swojg tozsamos¢? Krok po
kroku

Ochrona danych osobowych wymaga rozwagi i stosowania kilku prostych zasad na co dziehn. Wprowadzenie
tych nawykdw znacznie zmniejszy ryzyko, ze Twoje dane trafig w niepowotane rece.



Chron swéj numer
PESEL

Traktuj numer PESEL jak klucz do swojej tozsamosci. Nie
podawaj go, jesli nie jest to absolutnie konieczne.
Instytucje takie jak banki czy urzedy majq prawo prosic
o PESEL, ale sklep internetowy czy organizator konkursu
juz niekoniecznie. Zastandw sie dwa razy, zanim go
komukolwiek udostepnisz.

Pamietqj tez, ze mozesz zastrzec swoj numer PESEL,
aby nikt nie wykorzystat go bez Twojej wiedzy. To prosta
| bezptatna ustuga dostepna na stronie Ministerstwa.
Instrukcje krok po kroku znajdziesz tutaj:
https://[www.gov.pl/web/gov/zastrzez-swoj-numer-
pesel-lub-cofnij-zastrzezenie



https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie

Uzywaj silnychi
unikalnych haset

Twoje hasto to pierwsza linia obrony. Silne hasto
powinno sktadac¢ sie z co najmniej 12 znakdw, zawierac
mate i wielkie litery, cyfry oraz znaki specjalne. Unikaj
prostych fraz, dat urodzenia czy imion. Co rownie

wazne, uzywaj unikalnych haset do réznych
serwisow. Dzigki temu, jesli jedno konto zostanie
zhakowane, pozostate bedq bezpieczne.

Warto tez wigczy¢ dwuskiadnikowe uwierzytelnianie
(2FA) wszedzie tam, gdzie to mozliwe. Dzieki temu,
nawet jesli kto§ pozna Twoje hasto, nie zaloguije sig bez
drugiego etapu potwierdzenia, np. kodu SMS, aplikacji
uwierzytelniajqcej czy klucza sprzetowego.

Nie wysytaj skanow
dokumentow

Nigdy nie wysytaj zdjecia ani skanu swojego dowodu

osobistego za posrednictwem poczty e-mail czy

komunikatorow internetowych. Takie wiadomosci

mogq zostac tatwo przechwycone. Jesli jakas .

instytucja wymaga weryfikacji tozsamosci, upewnij sie,
ze korzysta z bezpiecznych, szyfrowanych platform.
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Wigcz alerty BIK

Biuro Informacji Kredytowej (BIK) oferuje ustuge alertéw, ktéra jest niezwykle pomocna

w ochronie przed wytudzeniami. Otrzymasz powiadomienie SMS lub e-mail za kazdym

razem, gdy ktoS ztozy wniosek o kredyt lub pozyczke na Twoje dane. Dzigki temu mozesz

natychmiast zareagowac i zapobiec oszustwu.

Co zrobi¢, gdy Twoje dane zostaty skradzione?

Jesli podejrzewasz, ze kto$ postuzyt sie Twojq tozsamosciq, dziataj natychmiast. Czas odgrywa kluczowq role

w minimalizowaniu szkéd.
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Zastrzez dokument Zgtos sprawe na policje Powiadom swoj bank i

tozsamosci S P Y Biuro Inforr.nacjl
Kredytowej (BIK)

Jezeli zgubites lub skradziono Ci
dowdd osobisty, jak najszybciej
zastrzez go w ogdolnopolskim

systemie Dokumenty Zastrzezone.

Mozesz to zrobi¢ w swoim banku
lub dowolnym banku
przyjmujqgcym zastrzezenia od
wszystkich obywateli. Dokument
trafi na liste, co uniemozliwi
oszustom postuzenie sie nim w
instytucjach finansowych. Mozesz

takze zastrzec dowdd online przez

profil zaufany.

przestepstwo. 716z oficjalne
zawiadomienie na najblizszym
komisariacie policji. Potwierdzenie
zgtoszenia bedzie niezbedne w
dalszych krokach, na przyktad
podczas wyjasniania sprawy z
bankiem czy firmg pozyczkowaq.

Skontaktuj sie ze swoim bankiem,
aby poinformowac o sytuaciji i
dodatkowo zabezpieczyC swoje
konta. Jesli masz aktywne alerty
BIK i otrzymate$§ powiadomienie o
probie wytudzenia, niezwtocznie
poinformuj o tym Biuro Informaciji
Kredytowe,;.

[J Ochronatozsamosci to proces, ktory wymaga statej uwagi. Stosujgc sie do powyzszych zasad,
znacznie zwiekszasz swoje bezpieczehstwo i utrudniasz zycie potencjalnym oszustom. Pamigtaj, ze

Twoje dane osobowe sq cenne — dbaj o nie tak, jak o swoje pieniqdze.
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